网防G01-网站卫士版
说明文档
1．简介
1.1 网防G01
网防G01
网防G01，是专门针对互联网网站及服务器等关键信息基础资源进行综合防护的产品，由公安部第一研究所和计算机病毒防治技术国家工程实验室（北京）研发。
网防G01的架构
由服务器端Agent、用户管理控制端、云数据中心三个部分组成。
服务器防护Agent端安装在被防护服务器、云主机操作系统内部，对操作系统、Web中间件和Web业务系统和网站进行多重防护，持续对业务服务器上的流量与行为进行监控；
用户管理控制端安装在服务器同网段PC终端，用来管理被防护服务器，进行防护策略配置、安全巡检、防护目标管理、攻击监测日志查看、系统资源监控等；
一所云数据中心部署在公安部一所机房，收集汇聚海量的用户攻击防护日志并进行挖掘、分析，云中心搭建单用户管理监测系统、级联用户管理监测系统、实时监测与展示系统和对外数据服务接口以及木马样本库、暗盗链样本库、安全事件日志库等数据资源库。
网防（G01）目前分为网站卫士版和专业服务收费版。
网站卫士版 ：www.weishi110.cn
专业服务收费版： www.gov110.cn
开通专业收费功能可联系当地服务站或拨打400-010-4696电话




1.2公安部第一研究所

在中关村科技园南端白石桥旁矗立着一座高80米，庄重大气的现代化办公大楼，这里就是公安部第一研究所所在地。公安部第一研究所自1960年建立以来，与我国公安科技事业同发展，与社会公共安全事业同进步，始终坚持服务公安业务、服务公安一线、服务社会公共安全的宗旨，坚持走为公安业务部门和社会公共安全领域提供产品、系统解决方案，工程实施和技术支撑之路。
50年来，公安部第一研究所紧紧围绕“科技强警”战略，大力开展科技创新和成果推广，近200项成果分获国家发明奖、国家科技进步奖和公安部科技进步奖。其中，“第二代居民身份证”研究荣获国家科技进步一等奖。2005年至今，共获得各类专利近百项。
公安部第一研究所现有员工2400多人，其中，各类专业技术人员1500多人，具有副研究员以上专业技术职务的专家300多人，博士53人，8名专家享受国务院政府特殊津贴，13名专家享受部级特殊津贴。













1.3网防G01云数据中心安全保存说明
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1.4 专业服务收费版
专业服务收费版开通流程
拨打400-010-4696或联系当地服务站购买高级服务授权
登陆云中心http://www.weishi110.cn，点开“综合设置”-->“功能管理”-->“未防护”-->“授权”，如图所示
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1.5 网防G01兼容性
硬件环境
X86构架的服务器或兼容机，512MB或更高容量的内存，500M以上空余硬盘空间。
操作系统
网防G01 服务器端支持Windows 2003 SP3和以上Windows全系列服务器操作系统，及CentOS、Ubuntu、Redhat、SUSE、中标麒麟等超过60个Linux发行版本（包括小版本）
[image: http://help.weishi110.cn/assets/4-2-1.png]
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PC客户端支持Windows XP SP3及以上Windows全系列操作系统。
[image: http://help.weishi110.cn/assets/4-2-3.png]
支持虚拟化架构
网防G01 除了对实体服务器、VPS和云主机等混合环境实施集中管理和监控，还支持OpenStack等云操作平台，Xen、Hyper-V、Vmware等虚拟化架构，以及大部分云厂商自主开发的云主机虚拟化架构。
[image: http://help.weishi110.cn/assets/4-2-5.png]
支持Web中间件
网防G01 完美支持IIS、Apache、Nginx、Tomcat及Weblogic等主流Web中间件。
[image: http://help.weishi110.cn/assets/4-2-4.png]
安装
网防G01为了节省服务器端资源占用，采用了CS架构的方式进行管理。需要安装服务器端和PC端，通过PC端进行管理。

2．安装部署
详见：http://help.weishi110.cn/part2/chaper1.html
3．网防G01功能
详见：http://help.weishi110.cn/part2/chaper1.html
4．操作手册（各功能使用）
详见：http://help.weishi110.cn/part2/chaper1.html
5．各地联系电话
商务与技术支持请拨打全国服务热线电话：400-010-4696
投诉邮箱：complain_g01@163.com
	区域
	联系方式

	北京市服务站
	400-966-2332，800-810-2332

	天津省服务站
	022-58595462，131-1613-0130

	上海市服务站
	021-62192088，186-1667-6517

	重庆市服务站
	400-005-3389，189-1090-3777

	河北省服务站
	0311-68002368，132-6690-1335

	山西省服务站
	185-3666-0677，186-3690-4910

	辽宁省服务站
	

	吉林省服务站
	0431-86160888转8541，158-0447-0808

	黑龙江省服务站
	0451-86215360，131-0161-2959

	江苏省服务站
	400-710-8008，186-0254-9823

	浙江省服务站
	

	宁波市服务站
	400-005-3389，139-5782-9988

	安徽省服务站
	0551-63624687，131-5517-6666

	福建省服务站
	

	厦门市服务站
	020-85568453，189-2898-0686

	江西省服务站
	0791-87130727，135-0700-6957

	山东省服务站（青岛地区）
	0531-58677606，156-6830-8931

	山东省服务站（除青岛以外地区）
	0531-88909106，186-6080-1907

	河南省服务站
	400-110-0201，130-7372-6303

	湖北省服务站
	400-886-6377，133-7787-4307

	湖南省服务站
	0731-83758161，138-0848-2451，159-8663-6817，156-0731-5505

	广东省服务站
	020-85568453，189-2898-0686

	深圳市服务站
	0755-83764999，135-9037-8612

	海南省服务站
	020-85568453，189-2898-0686

	四川省服务站
	189-8091-5255

	贵州省服务站
	0851-85563469，135-1196-9355

	云南省服务站
	183-1452-9339，136-9876-9420，181-0871-8125

	陕西省服务站
	029-81298861，181-6188-3579

	甘肃省服务站
	0931-8261427，186-0949-1332

	青海省服务站
	0971-4299971，155-0051-1818

	内蒙古自治区服务站
	400-047-1864，186-4796-0827，153-5487-5994

	广西壮族自治区服务站
	185-8767-8000，189-7896-9777

	西藏自治区服务站
	189-8091-5255

	宁夏回族自治区服务站
	0931-8261427，186-0949-1332

	新疆维吾尔自治区服务站
	0991-2601029，181-9915-7660



6．案例与荣誉
1.九·三阅兵期间安保防护。九·三阅兵期间，网防G01共防护包含政府、央企、事业单位网站（集中在北京）共12458个，阅兵期间拦截SQL注入、web应用漏洞解析、恶意访问等各类攻击572万余次，同比增长了217%。并在这期间通过对攻击数据分析，对商务部、中国兵器等网站的攻击IP进行了溯源，通过对攻击方式分析，了解了攻击者隐蔽的攻击方式，该攻击方式能够快速突破常规防护设备的防护。九·三阅兵期间，网防G01所防护网站未发现一起被攻破的案例，因此得到了公安部相关部门的感谢与肯定。
2.河南“上合峰会”安保防护。2015年“上合峰会”在河南省郑州市举行，在这期间为了支持河南公安进行安保服务，截止2015年12月14日，网防G01系统在河南省（集中在郑州市）安全部署服务器300台，防护网站2967个，累计监测并拦截穿透网站前端防火墙、IPS等防御设备的网站攻击近63万次。通过部署实施网防G01系统，及时发现并防范外来黑客攻击，维护了政府单位与企业形象，保障了上合会议期间的网站安全。
3.中国XXX集团防护案例。中国XXX集团门户网站在2015年8月份遭受反共黑客攻击，造成网页篡改。国外反共黑客组织，匿名者黑客组织等从未停歇对我国网站的入侵与渗透，尤其反共黑客组织，每三天成功攻击一个国内网站，主要以政府、大型企事业单位网站为目标，全国分布几乎无死角，遍布32个省市，中国XXX集团即为受害者之一。事件发生以后，中国XXX集团及时安装了网防G01，并采取总部集中监控、垂直覆盖的方式，至今为止运行稳定。并且，网防G01上线半年以来，未再发生防护网站被反共黑客成功入侵攻破的事件。
4.北京市XX委等网站防护案例。2015年6月3日，北京市首都之窗机房遭受外界扫描攻击，机房内多数网站均受到不同程度的影响，北京市XX局网站被攻破，发生网页篡改事件。同时，同机房的北京XX委等网站由于安装了网防G01，成功的抵御住了本次攻击，未出现不良后果，系统运行稳定。
5.G20峰会安保
G20峰会网络安保期间，在公安机关的指导下，重要行业、部门通过安装网防G01，对网站和Web系统进行攻击监测与防护，期间共拦截各类网络攻击870余万次，其中SQL注入攻击320余万次，文件下载类攻击200余万次，各类程序漏洞攻击140余万次，监测到网络木马活动1万余次。网防G01项目组荣获“安保贡献突出集体”，并得到相关个人G20峰会网络安全保卫组感谢信。
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